@ Sicher unterwegs im Internet — Sicherheitsregeln fir Kinder
L~

&‘
Hallo M&adchen und Jungen!

Das Internet ist schon eine tolle Sache. Man bekommt viele Informationen, man findet schnell Kontakt
zu anderen, man kann sich mit anderen unterhalten und Briefe austauschen.

Doch gibt es auch viele Menschen im Internet mit Hintergedanken, die Kontakt zu Kindern und
Jugendlichen suchen. Diese wollen Kinder und Jugendliche in peinliche Situationen bringen oder sie
ausnutzen. Diese Menschen benutzen das Internet zur Kontaktaufnahme, da Sie im Internet anonym
bleiben kénnen.

Ein Beispiel:

Die 13-jahrige Susi hat den 14-jahrigen Thomas im Chatraum kennen gelernt. Sie tauschen per
E-Mail regelm&Rig Bilder und Informationen aus und sind schon richtig verliebt ineinander. Susi
hat ein Bild von Thomas und Thomas ein Bild von Susi.

Thomas erzahlt Susi mittlerweile schon Sachen, die sonst niemand wissen darf. Auch Susi
vertraut Thomas und erzahlt Sachen, die sonst nur die besten Freundinnen wissen diirfen. Da Sie
sich nun schon sehr gut kennen beschlieRen Sie sich heimlich in der nahe gelegenen Stadt zu
treffen. Die Eltern dirfen aber davon nichts erfahren, da sie dem Treffen nicht zustimmen wirden.
(Eltern sind oft misstrauisch, Sie kennen Thomas ja nur vom héren und haben Ihn ja noch nie
gesehen.)

Am Wochenende fahrt sie daher heimlich mit dem Zug zum vereinbarten Treffpunkt. Es stellt sich
heraus, das hinter dem 14-jahrigen Jungen ein 38-Jahre alter Mann steckt. Dieser missbraucht
Sie sexuell und macht Nacktbilder von Ihr. Damit Susi nichts von der Begegnung sagt droht Ihr
der Mann, die intimen Geschichten von Susi den Eltern zu erzahlen. Da Sie das nicht will und lhr
das ganze peinlich ist muss Sie nun immer das machen was der Mann sagt.

Solche Menschen, die versuchen sich mit Kindern und Jugendlichen zu befreunden, um dann intime
Informationen heraus zu locken oder Sie sexuell zu missbrauchen nennt man padophilie Menschen.
Sie nutzen das Internet, um lhre Opfer unter einer falschen Identitéat kennen zu lernen und dann das
Madchen oder den Jungen in irgendeiner Form sexuell zu missbrauchen, da Sie auf Kinder stehen.

Merke: Das Internet ist anonym und hat mit dem wirklichen Leben nichts zu tun!

In Communitys, Singlebérsen, im Forum, im Chat kann jede Person in eine andere Rolle

schlupfen! Niemand kann sagen ob das gezeigte Foto echt ist. Jede Geschichte die einem
erzahlt wird, jeder Name kann gelogen sein. Im Internet kann ALLES gefélscht und JEDE Aussage
unwabhr sein. Sei daher vorsichtig und beachte die Hinweise unten.

Wichtige Sicherheitsregeln im Chat und Internet - Tipps fur Kinder

4, Wenn Du dich mit jemand Treffen willst, den Du im Internet kennen gelernt hast, dann mache
& dies nur in 6ffentliche Cafes oder in Jugendzentrum, wo viele Leute sind, die Dir im Notfall
helfen kénnen. Sprich davor mit deinen Eltern oder einer Vertrauensperson dariiber. Lass dich beim
ersten Treffen von einem Erwachsenen hinbringen oder begleiten.

L\. Gebe niemals jemand personliche Daten wie Adresse, Telefonnummer, Name deiner Schule, da
=% sonst die Person weil3, wo er dich persodnlich abfangen kann oder dich belastigen kann.

& Zeige nicht jedem ein Bild von dir

& Gebe nicht jedem deine E-Mail-Adresse und schreibe Sie nicht 6ffentlich in irgendwelche
“— Gasteblicher oder Foren, wo jeder deine E-Mail fir seine Zwecke nutzen kann.

. Gebe niemals Informationen Uber deine Freunde, deine Eltern oder Geschwister her, da manche

A es nicht auf dich, sondern auf andere abgesehen haben. Wenn jemand von dir etwas Uber eine
andere Person wissen will, dann frage davor diese Person, was Du antworten darfst und sollst.
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i\. Mache nicht die Dinge zu denen Du aufgefordert wirst

Gebe im Internet niemals Daten wie die Kreditkartennummer deiner Eltern, Ausweisnummern
usw. in irgendein Formular ein oder an andere Personen weiter auch wenn Du dazu
aufgefordert wirst, da sonst das Geld deiner Eltern fort ist

i
/ow

,f!*: Erzéhle niemals etwas uber Geld im Internet

& Wenn dir irgendwas komisch vorkommt in Chatraumen oder im Internet oder wenn Du ein
== komisches Gefiihl hast traue dich und rede mit deinen Eltern oder jemand anderen tiber dieses
Gefuhl oder Dein Erlebnis.

I, Schliel3e den Chatraum, wenn Gber Dinge gesprochen werden, die dir unangenehm oder
== peinlich sind, die dir Angst machen oder dir seltsam vorkommen. Sprich Uber deine Erlebnisse
und Dinge die dich beunruhigen und lass dir Tipps geben.

Bei diesen Dingen solltest Du misstrauisch werden und unbedingt mit deinen
Eltern oder einer Vertrauensperson reden:

- jemand redet uber sexuelle Dinge

- jemand redet Uber schweinische Sachen

- jemand fragt dich Uber deine sexuellen Erfahrungen

- jemand stellt unangenehme Fragen

- jemand will hauptséachlich Gber dein Aussehen und deinen Kérper reden
- jemand mdochte ein sexy Bild von dir

- jemand mdochte ein Nacktbild von dir

- jemand sendet dir Nacktbilder
- jemand sendet dir Bilder wo Gewalt zu sehen ist
- jemand sendet dir Links mit Nacktbildern oder Gewalt

- jemand will dich erpressen

- jemand droht dir mit irgend etwas

- jemand behauptet irgendwelche Dinge, damit er dich unter Druck setzen kann
- jemand setzt dich unter Druck

- jemand will dich zu irgendwas Uberreden oder zwingen

- jemand will deine Adresse

- jemand will dich treffen

- jemand macht dir standig Ubertriebene Komplimente

- jemand will dich fotografieren oder filmen

- jemand erzahlt dir Geheimnisse, die Du niemanden weitererzahlen darfst

- jemand will etwas tber deine Eltern wissen
- jemand will etwas Uber deine Geschwister oder Freunde wissen
- jemand will Bankdaten, Kreditkartennummer oder &hnliches von deinen Eltern haben

- jemand will dir helfen und fordert von dir irgendwelche Kennworter (Wende dich an die
zustandigen Personen der Seite. Ein echter Operator/Moderator kann dir auch ohne
Kennwort helfen!)

- jemand bietet dir Geld fur irgend etwas

- jemand bietet dir groRzligige Geschenke T P

- jemand macht dir irgendwelche Angebote die sich super anhéren, wie z.B. in
einem Film mitzuspielen, als Fotomodel zu arbeiten, irgendwelche
kostenlose Dinge wie Produktproben, ganz billige Kleidung usw.

Finger wag !

- jemand will dich gegen deine Eltern oder andere Personen aufhetzen
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